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基于联盟身份认证和 CALIS 联合认证的图书馆资源访问方案 
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摘  要：针对图书馆电子资源的访问控制问题，对国际上广泛采用的联盟身份认证技术和在国内图书馆大范围部

署的 CALIS联合认证进行了分析，提出了将联盟身份认证与 CALIS联合认证相结合的方案，井在 CARSI联盟的

平台上进行了开发、部署和验证，实验结果表明，联盟身份认证与 CALIS 联合认证相结合的方案可以有效、灵

活地对电子资源进行访问控制。 
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authentication and CALIS unified authentication 
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Abstract: To address the problem of enforcing access control for library digital resources, federated authentication tech-

nologies were analyze which are widely used in the world, and CALIS unified authentication technologies that are widely 

deployed in China’s libraries were also analyzed. A solution integrating federated authentication and CALIS unified au-

thentication technologies was proposed, which was developed, deployed and tested on the test-bed of CARSI federation. 

Test results show the proposed solution enforces effective and flexible access control for library resources. 
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1  引言 

目前，我国高校图书馆普遍采用 IP认证的方式

对已购买的数据库资源进行访问控制。各个高校图

书馆把自己学校的 IP地址段通报给数据库商。针对

师生的校外访问，高校图书馆普遍使用代理服务器

或者 VPN，将用户 IP转换成校内 IP。 

针对图书馆资源保护问题，联盟身份认证技术

提供了新的解决方案。联盟身份认证技术以安全断

言标记语言 [1](SAML， security assertion markup 

language)标准为基础，允许用户使用由自己所在机

构管理的用户名和密码进行登录，登录成功后访问

其他机构提供的电子资源。联盟身份认证使用最广

泛的软件实现为 Shibboleth。 

为了把联盟身份认证技术与代理服务器结合，

TAKAAKI 等[2]部署实现了基于联盟身份认证的代理

服务器。图书馆中使用较多的商用代理软件EZproxy[3]

也提供接口，支持联盟身份认证。RIEGER 等[4]将

EZproxy与 Squid代理服务器相结合，可以把通过联

盟身份认证的不同用户映射为不同 IP。由于进行了

IP转换，代理技术在确定用户身份方面始终存在一

定缺陷，因此，把联盟身份认证技术与身份认证系
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统直接结合是较好的选择。 

在我国的高校图书馆中，中国高等教育文献保

障系统管理中心(CALIS)已经建立了 CALIS联合认

证系统，接入了全国上百所高校的用户库。如果能

将联盟身份认证技术与 CALIS联合认证相结合，无

需分别接入各个高校认证系统就可以让高校的用

户进行联盟认证。 

本文的主要工作为：首先对联盟身份认证技术

和 CALIS联合认证分别进行分析，提出了将联盟身

份认证技术与 CALIS联合认证相结合的解决方案，

井对该解决方案进行了部署和验证。 

2  相关技术 

2.1  联盟身份认证技术 

联盟身份认证技术以身份联盟的形式确认用

户所属机构和资源提供机构之间的信任关系，在用

户所属机构建立身份提供者 (IDP， identity pro-

vider)，通过身份提供者接入认证系统和用户库，由

身份提供者对外提供用户的身份信息；在资源提供

机构内建立服务提供者(SP，service provider)，通过

服务提供者对应用资源实施访问控制。 

身份联盟中，用户的访问过程如图 1 所示：

1) 用户试图访问电子资源；2) 服务提供者将用

户重定向到用户所属机构的身份提供者；3) 身份

提供者对用户进行认证；4) 用户通过认证后，身

份提供者把用户重定向到服务提供者；5) 服务提

供者取得身份提供者传来的用户信息，把电子资

源返回给用户。 

 
图 1  身份联盟中用户的访问过程 

当服务提供者同时为来自多个身份提供者的

用户提供服务时，需要在进行第 2)步之前，要求用

户选择其所属的身份提供者。另外，服务提供者也

可以把用户重定向到联盟的发现服务 (discovery 

service)，根据发现服务提供的信息把用户重定向到

相应的身份提供者。 

为了提高联盟身份认证的灵活性，HARDING

等[5]提出了动态安全断言标记语言，以应对联盟中

的服务提供者或身份提供者动态增加的情况；

KOMURA 等[6]提出允许一个用户将自己通过联盟

认证后的访问权限交给另一个用户。SATO等[7]提

出通过把身份提供者划分层次，允许一个身份提供

者接受其他身份提供者的认证结果。针对多个联盟

共存的情况，YAMAJI 等[8]提出方案使得一个身份

提供者接受另一联盟的某个身份提供者的认证结

果。这些工作都是基于安全断言标记语言标准，没

有解决如何与遵守不同规范的身份提供者和服务

提供者交互的问题。 

2.2  CALIS联合认证 

CALIS 联合认证是由中国高等教育文献保障

系统管理中心独立研发的统一身份认证技术。与联

盟身份认证技术相似，CALIS联合认证在用户所属

机构内建立 CALIS 园区认证服务，井要求接入

CALIS 联合认证的应用接收 CALIS 园区认证服务

发来的用户身份信息。同时，CALIS 还建立了

CALIS中心认证服务，该服务会要求用户选择自己

所属的机构，同时该服务也能够接收 CALIS园区认

证服务发来的用户身份信息。 

CALIS 联合认证中，用户的访问过程如图 2

所示：1) 用户试图访问电子资源；2) 用户被重

定向到 CALIS中心认证服务；3) CALIS中心认证

服务要求用户选择自己所属的机构；4) CALIS中

心认证服务把用户重定向到其所属机构的 CALIS

园区认证服务；5) 用户进行认证；6) CALIS园区

认证服务将用户重定向到 CALIS中心认证服务；

7) CALIS 中心认证服务将用户重定向到 CALIS

应用；8) CALIS应用取得用户的身份信息，允许

用户访问相关资源。 

联盟身份认证和 CALIS 联合认证最大的不同

之处在于：两者遵守不同的标准。联盟身份认证中，

第2)步和第4)步中身份提供者和服务提供者之间的

信息交互遵守安全声明标记语言标准，而 CALIS

联合认证中，第 2)、4)、6)、7)步都使用 CALIS联

合认证特定的规范。因此，经过 CALIS园区认证服

务认证的用户无法直接访问联盟身份认证的服务

提供者，2个认证过程井不兼容。 
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图 2  CALIS联合认证中的用户访问过程 

3  方案设计 

如何将遵守不同协议的认证过程结合起来，始

终是一个技术难点。REIGER等[9]提出了由身份提供

者提供用户代理，通过用户代理取得遵守其他标准

的身份提供者的认证结果和用户信息。但是这一方

案主要是解决基于安全断言标记语言标准与基于

OpenID标准的联盟之间的互操作问题。 

针对联盟身份认证和 CALIS 联合认证不兼容

问题的解决方案的核心思想为：在用户所属机构内

既建立联盟身份认证的身份提供者，也建立 CALIS

园区认证服务。服务提供者按照安全声明标记语言

标准将用户重定向到身份提供者，身份提供者按照

CALIS 联合认证的规范将用户重定向到 CALIS 园

区认证服务，CALIS园区认证服务对用户进行认证

后，遵守 CALIS联合认证的规范将用户重定向到身

份提供者，身份提供者解析出用户信息井按照安全

声明标记断言标准将用户信息提供给服务提供者。 

该方案有 2个关键之处：一是认证过程的结合；

二是用户属性信息的转换。 

3.1  认证过程的结合 

联盟身份认证和 CALIS 联合认证结合后的用

户访问流程如图 3所示：1) 用户试图访问服务提供

者所保护的电子资源；2) 服务提供者将用户重定向

到身份提供者；3) 身份提供者将用户重定向到同一

机构的 CALIS园区认证服务；4) CALIS园区认证

服务对用户进行认证；5) 用户认证通过后，CALIS

园区认证服务把用户重定向到身份提供者；6) 身份

提供者把用户信息解析出来，把用户重定向到服务

提供者；7) 服务提供者把电子资源返回给用户。 

 
图 3  联盟身份认证与 CALIS联合认证兼容解决方案 

3.2  用户属性信息的转换 

联盟身份认证中，身份联盟确定了身份提供者和

服务提供者之间的信任关系，同时也对身份提供者和

服务提供者之间的属性传递进行了规范，包括属性

名称、可能的取值、各个取值的语义等。目前国际

上最为通行的属性集是 Internet2制订的EduPerson属

性集[10]。 

CALIS 联合认证对于 CALIS 园区认证服务和

CALIS应用之间的用户信息传递也进行了规范。 

以下用户类别这一属性为例进行说明。根据

EduPerson属性集的规定，用户类别这一属性的属性

名为 eduPersonAffiliation, 可能的取值包括 faculty、

student、staff、alum、member、affiliate、employee

等。而按照 CALIS联合认证的规范，该属性的属性

名为 userType，取值为整数，不同的数值代表不同

的用户类别，如取值为“1”表示本科生，“2”表

示研究生，“3”表示博士等。 

当把联盟身份认证与 CALIS 联合认证进行结合

时，需要把 CALIS 联合认证结果的用户属性值转换

为符合身份提供者所使用的属性集的用户属性值。 

在图 3的第 5)步中，身份提供者可以取得用户

的身份信息，井记录在日志文件中。在第 6)步中，

身份提供者根据安全断言标记语言标准，把用户的

属性信息提供给了服务提供者，这个属性交换过程

在身份提供者和服务提供者上都会有对应的日志。

所以，如果服务提供者发现某个用户有恶意下载行

为，可以与身份提供者核对相应日志记录，从而确

定用户的身份。 
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4  实现和验证 

对联盟身份认证和 CALIS 联合认证的解决方

案的实现和验证在 CARSI联盟的平台上进行。 

CARSI 联盟是由北京大学发起的，致力于在

CERNET高校内推动统一认证和资源共享的项目。

CARSI联盟采用 Shibboleth软件作为安全断言标记

语言的软件实现。目前，CARSI联盟已得到多家知

名数据库商的认可和加盟，包括 IEEE、汤姆森路透、

Nature出版集团等。 

在实践中，数据库商的应用系统所接收的属性

集主要为 EduPerson 属性集，对用户进行访问控制

主要依据用户类别 eduPersonAffiliation属性值，图

书馆可以要求数据库商把应用系统配置允许

eduPersonAffiliation 属性值为哪些值的用户可以访

问，否则无法访问。 

实验环境如图 4所示。以南京大学的用户和用

户库进行实验，相应的 CALIS联合认证园区认证服

务为 uas.js.calis.edu.cn。在南京大学部署 Shibboleth

软件建立身份提供者 idp.nju.edu.cn。实验环境中的

电子资源为 IEEE的Xplore数据库和Nature出版集

团的期刊资源。 

 
图 4  联盟身份认证和 CALIS联合认证解决方案实验环境 

根据 idp.nju.edu.cn 的认证需求和 CALIS 联合

认证的技术规范，开发了实现认证过程和进行用户

属性转换的程序，在 idp.nju.edu.cn上进行了部署。 

为了保证足够的灵活性，在程序中允许指定哪

些 CALIS 联合认证的用户类型取值对应于哪个

EduPerson 用户类别值。实验中，配置了 userType

取值为 1、2、3、5的用户类别为 student，userType

取值为 4的用户类别为 faculty，userType取值为其

他值的用户类别为 other。跟数据库商的约定是只有

eduPersonAffiliation属性值为 student或者 faculty的

用户才可以访问。 

相关的测试表明，用户使用南京大学的用户名

和密码在 uas.js.calis.edu.cn 登录后，如果用户的

userType为 1、2、3、4、5，则可以访问电子资源，

否则无法访问电子资源。完全达到访问控制的目标。 

5  结束语 

本文对联盟身份认证和 CALIS 联合认证技术

进行了分析，提出了解决这 2种技术不兼容的技术

方案，井在 CARSI联盟环境中，基于 Shibboleth软

件进行了相应的软件实现，部署井测试了相应的功

能。测试结果表明：通过联盟身份认证技术和

CALIS联合认证技术的结合，可以为高校图书馆提

供有效灵活的电子资源访问控制。当用户存在恶意

下载时，通过数据库商的应用和身份提供者的日志

记录，可以确定用户身份，从而有效地保护了电子

资源。 
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